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Est-il possible d'utiliser des composants standards pour des fonctions de sécurité ?
ou
Quelle confiance peut-on accorder a la valeur du MT  TFd ?

Chers clients,

Depuis I'apparition des nouvelles normes EN ISO 13849-1 et EN 62061, de plus en plus de
constructeurs de machines se posent la question de I'utilisation de capteurs standards pour
réaliser des fonctions de sécurité.

Les fabricants de composants tels que SICK fournissent habituellement la valeur du MTTFd ou
plus couramment la valeur du MTTF.

Cette valeur seule est-elle suffisante pour déterminer I'utilisation possible ou est-il permis
d’utiliser des composants standards pour réaliser des fonctions de sécurité ?

Pourquoi les fabricants de composants ne fournissent-ils pas les paramétres comme le niveau
de performance (PL) ou le niveau d'intégrité de sécurité (SIL) pour les composants standards ?

Cet article a été réalisé afin de fournir une réponse a ces questions et un éclaircissement quant
a l'utilisation de capteurs standard pour réaliser des fonctions de sécurité. Deux exemples
d’applications sont proposés pour illustrer la différence entre l'utilisation de composants
standards et de composants de sécurité.

Bien sincerement,
7 1 i /“
A 7 / Cee—

.

p.p. Hans-Jorg Stubenrauch Otto Gérnemann
Manager, Safety Solutions Manager, Safety Regulations
SICK AG SICK AG
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Est-il possible d'utiliser des composants standards

machines?
En principe, oui.

D'un c6té, les nouvelles normes EN ISO
13849-1 et EN 62061 qui traitent de la sécurité
des systemes de commande offre une plus
grande flexibilitt pour les constructeurs de
machines ce qui leur permet de réaliser des
économies en utlisant des composants
standards dans les circuits de sécurité.

D'un autre c6té, les concepteurs ont plus de
travail pour évaluer la fiabilité des systéemes et
les effets de [I'optimisation des mesures
adoptées.

pour des applications de sécurité des

La valeur de fiabilité donnée par le MTTF
(Mean Time To Failure) est I'un des facteurs
qui caractérise cette évaluation.

Cette valeur est de plus en plus demandée aux
fabricants de machines pour les composants
standards de sorte que ces composants
standards puissent étre utilisés pour réaliser
des fonctions de sécurité. La valeur de MTTF
est cependant, seulement, une partie des
données et des mesures de protection qui
doivent étre prises en considération pour
réaliser des fonctions de sécurité.

Que devez vous conserver a l'esprit en concevant d
nouvelles normes de sécurité EN ISO 13849-1 et EN

La liste suivante de critéres est une vue
d’ensemble générale:
La structure du hardware et du software
(architecture)
La fiabilité des composants, en termes de
sécurité
L'efficacité des mécanismes de détection
de défaut

Cat. MTTFd

Structure
Fiabilité

PL

DC

Diagnostics

es fonctions de sécurité selon les
620617

Les mesures prises pour combattre les
défauts de cause commune

Les procédures de conception du
hardware et du software

La convenance aux conditions d’utilisation,
de fonctionnement et aux conditions
ambiantes

CCF Test

Résistance
Process

EN ISO 13849-1

Fig. 1: Les piliers pour déterminer la performance en sécurité d'un sous systeme selon la norme

EN ISO 13849-1
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Ce que l'on appelle "sous systemes"(ex.
barrage de sécurité ou contrbleurs de sécurité)
sont identifiés afin de calculer et d'évaluer une
fonction de sécurité (voir Fig. 2).

Sous systemes de la
fonction de sécurité

|
‘ Barrage de sécurité

R .

Unité logique de la e

fonction de sécurité -7

'

Eléments de pulssance

Fig. 2: Sous systemes dans une fonction de sécurité

Le niveau de performance (PL) selon la norme
EN ISO 13849-1 ou le niveau d'intégrité de
sécurité (SIL) selon la norme EN 62061 est
déterminé pour ces sous systémes.

La détection des défauts pour certains
composants discrets du systtme de
commande relatif a la sécurité — tels que les
contacteurs, vannes standard, ou interrupteurs
de sécurité électromécaniques (verrous) -—
nécessitent des mesures additionnelles pour
étre pris en compte par le systtme de
commande haut plus haut niveau.

Dans le cas des sous-systemes avec des
capteurs optiques, il est essentiel de prendre
en considération non seulement les conditions
de la sdreté fonctionnelle mais également les
caractéristiques optiques qui déterminent les
capacités de détection nécessaires du capteur.
Ces caractéristiques varient selon si la fonction
de sécurité est destinée a la détection de
personnes ou d'objets. Voir Tableau 1 page 13
qui montre les caractéristiques optiques
supplémentaires pour la détection des
personnes.

Quel est le réle du MTTFd ?

Le MTTFd est la valeur probable de la durée
moyenne avant une défaillance dangereuse,
exprimée en années.

C'est une valeur statistique déterminée par
l'essai de durée de vie ou les prévisions de
fiabilité basées sur la probabilité de défaillance
des composants utilisés.

Le MTTFd ne doit pas étre confondu avec la «
durée de vie garantie » ou le «temps sans
défaillance. »

La défaillance dangereuse d'un composant
dans la partie du systeme de commande
relative a la sécurité peut avoir comme
conséquence une fonction de sécurité qui n'est
pas éxécutée comme désirée, de sorte qu'on

n'élimine pas un risque pour les personnels
exploitants.

Par exemple, l'effet pourrait étre qu’'une
machine ne s’arréte pas lorsque le protecteur
est ouvert.

Le MTTFd est seulement I'un des facteurs qui
décrit la qualité du composant utilisé.

Les composants pour lesquels seulement le
MTTFd ou la valeur de Boq est indiquée et qui
satisfont aux principes de base de la sécurité
(Voir “explication des termes” en p. 4) peuvent
étre pris en considération pour une utilisation
en temps qu'éléments dans un sous systéme
(ex. les contacteurs en Figure 2).

Quels autres criteres doivent étre également consid

Afin d'évaluer complétement et correctement
une fonction de sécurité pour laquelle des
composants standards sont employés, de
sorte que tous les défauts dangereux possibles
puissent étre maitrisés, [I'utilisateur doit

16 Septembre 2010

érés ?

également prendre en considération les
critéres suivants:
La structure du hardware (la catégorie) et
le software
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Les spécifications de la capacité du
systeme a détecter ou identifier les défauts
internes (couverture du diagnostic, DC)
Documenter les mesures réelles mise en
place pour éviter les défauts de cause
commune (CCF) dans [I'application
considérée.
Le process de conception
Les conditions de I'application

et
Les défaillances systématiques (voir en
page 5 “Explication des termes”)

La norme EN 954-1 classifiait les mesures
structurelles (les architectures) en catégories;
ces mémes catégories sont reprises dans la
norme EN ISO 13849-1.

En plus des critéres structurels, les nouvelles
normes accordent une attention particuliére
aux diagnostics et aux mesures pour éviter les
défauts.
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Les termes et explications listés ci-aprés sont également valables en utilisant la norme EN
issus de la norme EN ISO 13849-1 pour le 62061.
Niveau de Performance (PL), mais ils sont

Explication des termes

La conformité avec les principes de base de la sécurité est un pré-requis pour les fonctions de sécurité de
la catégorie B et supérieure. lls comprennent généralement des pratiques reconnues et éprouvées en
matiere de technologie, par le fabricant de composant, comme ceux décrits dans des normes produit (incluant
les conditions ambiantes, principes de fonctionnement, ...).Des mesures pour maitriser les défaillances
systématiques ont été prises pendant le développement et la production.

L'utilisateur est également soumis a des engagements, tels que la conformité aux spécifications et doit
assurer la mise en place appropriée (voir EN ISO 13849-2, sections A.2, B.2, C.2, D.2).

Un composant devrait étre choisi de sorte qu'il fonctionne correctement dans toutes les conditions prévues dans
lapplication et en fonction des conditions ambiant es (ex. température, humidité, vibrations, interférences
électromagnétiques, interférences, perturbations optiques), ou de sorte que la machine reste dans ou entre dans un
état sdr si le composant défaille dans ces conditions.

La conformité avec des principes éprouvés de sécurité est un préalable a la catégorie 1 et plus. Ceci se
rapporte aux principes qui rendent possible I'exclusion de certains défauts par I'utilisation ou la configuration
des composants, par exemple en employant des composants avec un mode de défaillance (connu) défini ou
avec des contacts liés et guidés ou par des techniques telles que la redondance et la diversité (EN ISO
13849-2, sections A.3 et D.3).

L'utilisation de composants éprouvés est un préalable a la catégorie 1. Les composants éprouvés sont des
composants qui ont été employés couramment par le passé avec des résultats positifs dans des applications
de sécurité spécifiques, ou qui ont été concgus et vérifiés en utilisant des principes qui démontrent leur
pertinence et leur fiabilité pour des applications de sécurité. Des exemples sont énumérés dans la EN 1SO
13849-2, aux sections B.4, D.4. Quelques composants, tels que les automates standards ou cellules
photoélectriques standards, ne sont pas inclus dans cette définition.

Le MTTFd (Temps moyen avant défaillance dangereuse) est le temps moyen prévisible avant défaillance
dangereuse du composant, exprimé en années. Il est supérieur ou égal au MTTF (temps moyen avant
défaillance) et prend en considération seulement les défauts qui auraient comme conséquence une
défaillance dangereuse.

Si le fabricant de composant fournit seulement la valeur du MTTF, les utilisateurs doivent décider eux-mémes
quelle proportion de défauts sont dangereux dans leur application, ou ils doivent consulter le fabricant. Il est
également possible d'appliquer par défaut la valeur de MTTF comme valeur de MTTFd. Les annexes C et D de
EN 1SO13849-1 décrivent d'autres approches.

Les défaillances systématiques sont celles qui ont déja été répertoriées dans de situations spécifiques,
sollicitations particulieres, et/ou conditions d’entrée spécifiques. Ces défaillances sont le résultat des erreurs
faites pendant le développement, la fabrication, l'utilisation, ou la maintenance. Elles ne peuvent étre
éliminées gu’en modifiant ces process.

La valeur Biog €st une valeur statistique pour le composant considéré. Il indique le nombre moyen de cycles
jusqu’a ce que 10% des composants aient une défaillance dangereuse. La valeur du MTTFd correspondant
est calculée a partir de la valeur du Bios du nombre de cycles d'utilisation du composant (voir EN ISO 13849-
1).

Mesures a prendre pour combattre les défauts de cau se commune (CCF) elles sont décrites dans la
norme EN ISO 13849-1, telles que:

Séparation/Isolement physique entre les voies des signaux

Diversité

Protection contre les surtensions

Utilisation des résultats d'un AMDE lors de la conception

Protection contre les perturbations électromagnétiques

Protection contre toutes influences environnementales pertinentes
La norme propose un systéeme a points pour évaluer les mesures.
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Comment le niveau de performance requis est-il déte  rminé?

Dans le document SICK« Guide de sécurité
des machines — 6 étapes pour une machine
Fig. 3: Six étapes pour une machine slre slre » nous décrivons les lois, les normes, et
les régles a observer par l'utilisateur ainsi que

§ 'ai(;:;';tives les mesures de sauvegarde possibles en six
normes etapes.

Une partie de I'étape 3 détermine le niveau de
. _ performances de sécurité exigé.

1 Evaluation du risque Dans la norme EN 1SO 13849-1, un graphique
de risque est utilisé pour déterminer ce niveau
des performances requis - PLr (voir le schéma
4).

Le concepteur du systéme évalue d'abord les
risques présents sur et autour de la machine
sans aucune mesure de protection et basés

La sévérité de la blessure

Implémentationge| sur.
la fonction de sécuri
La fréquence et/ou la durée d’exposition

au danger
La possibilité d’éviter le danger ou de
limiter les dommages/blessures

—]

Risk reduction — the 3 steps method

5 validation globale

6 Mi S PLr = “a” a “e” pour la qualité requise des
=€ SULIE TEfEne mesures de protection, ou “e” représente le

Ceci donne un niveau de performance

FesrenEan i e plus haut niveau de réduction du risque.

R I'utilisateur.
Severite des Fréquence et/ou Possibilité d'éviter le | /]
blessures durée d’'expaosition danger ou de limiter
Sy legeres au danger les dommages
RS B lises Fyz rare f courte Py : possible
F=: frequente / longue 75 pratiquement impos-
sipie
P, g
F | -
I 3
s, 2
P, e
F. |
Depart IP’
B P,
F. |
1P
5, E
P, B
F, | =
o
L g
%
[

Fig. 4: Détermination du niveau de performance requis (PLr) selon EN ISO 13849-1 (graphe de
risque)
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Les mesures techniques de protection fournissent-el les le niveau de performance en sécurité
requis ?
EN 1SO 13849-1 propose un guide afin de Cette norme fournit également un tableau qui
déterminer si les mesures techniques de une vue simplifiée et qui résume I'ensemble
protection permettraient d’obtenir le niveau de des critéres exigés pour atteindre le niveau de
performance requis (PLr). performance désiré (voir Figure 5).
107*
a S
_— - ------------ PSR | R - SRR 10_5
&
o b I 1 _—
2 — <
E ......... S S NGNS SUESI M L MSEE 00 #E . . 3% 108 :‘E’
2 ¢ ] 3
2 | z
8  fememmeesammnaas B - . - el . DL LD ol = R 10-%
= e
3 d =
-
E — —— -
................................ o =4 1077
& o D
] ) 1078
ﬁ;)é.l}verture dudiagnostic MNulle Nulle Faible Moyenne Faible Moyenne Elevée
Catégorie B 1 2 2 3 3 4
MTTFd [ &ﬂﬁé ] Moyen [ Efevé l Couverture du diagnostic {DC)| Nulle | Faible | Moyenne Elevée

Fig. 5: Détermination du PL d'un sous systeme selon la méthode simplifiée de EN 1SO 13849-1
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Exemple d’applications pour illustrer les aspects |

Deux exemples d’application et une variété de
solutions possibles sont présentés ci-apres,

es plus importants

afin d'illustrer le processus d’évaluation, dans
le cas de l'utilisation de capteurs standards
pour des fonctions de sécurité.

Cas 1 — Surveillance d’'une porte de protection d’'un

Fig. 6: Protection sur un moulin & moudre avec
une porte avec verrouillage dans le cas 1

moulin & moudre.

La porte de protection du moulin & moudre est
ouverte et fermée environ quatre fois par
heure. La fonction de sécurité doit assurer
l'arrét immédiat du moteur du moulin lorsque la
porte est ouverte.

L'évaluation des risques conduit a un niveau
de performance requis PLr =“d.”

Solution 1.1 — Un détecteur magnétique pour fonctio

Un détecteur de proximité congu pour des
fonctions de sécurité est ici utilisé.

Le systéme de sécurité consiste en un capteur
de sécurité, une unité logique, et des éléments
de commutation de puissance pour stopper le
mouvement dangereux.

16 Septembre 2010

ns de sécurité

Le PL atteint est déterminé pour chacun de
ces sous systemes.

Le fabricant des composants fournit les valeurs
nécessaires et les normes de référence pour
les composants utilisés, y compris pour les
composants de sécurité (voir Figure 7).
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Sous systemes de la
fonction de sécurité

1 capteur de sécurité

2

2 Unité logique pour la 3
fonction de sécurité ‘

1

3 Eléments de
commande de la
puissance

Mouvement avec
danger potentiel -

EN ISO 13849-1

Composant de sécurité:
PL, = “e”

Composants éprouvés:
Pls = “e”

= f (cat., Biod, Nop, DC, CCF, process)

Niveau de performance PL “e” > PLr

Autres normes

Composant de securite: PL 1 ="¢" | EN 60947-5-3; Dispositifs de

détection de proximité avec

= f (cat., Biod, Nop, DC, CCF, process, iy
“ inst(allationl)m g : comportement défini dans des

conditions de défaut

|IEC 61508;
Sécurité fonctionnelle

IEC EN 60947-5-1:
Contacteurs avec contacts
a ouverture positive

7\

Fig. 7: Le systéeme de sécurité, décomposé en sous systemes pour la solution 1.1 du cas 1, et son
évaluation selon la norme EN 1SO 13849-1 avec les produits appropriés

Comme le montre la figure 7, le niveau de
performance (PL) n'est pas indiqué par le
fabricant pour tous les composants utilisés.
Afin de déterminer le PL, [l'utilisateur doit
évaluer la structure (la catégorie), le diagnostic
et les mesures de test (DC) comme celles
mises en application par la logique, ainsi que
les mesures prises pour combattre les défauts
de cause commune (CCF).

Le capteur devrait étre placé sur la machine
afin d'empécher n'importe qui de transgresser
la mesure de protection (en d'autres termes, le
positionnement inaltérable).

Le niveau de performance en sécurité
déterminé pour la solution 1.1 est PL = “e” ce
qui est encore plus élevé que le niveau requis
PLr="d.”

Résultat:
La fonction de sécurité peut étre utilisée en
tant que protection.

Solution 1.2 — Un détecteur inductif standard

Un seul détecteur inductif standard est utilisé
pour la fonction de sécurité (Figure 8).

Le fabricant donne un MTTFd de 83 ans pour
ce capteur (MTTFd = “Elevé” selon EN ISO
13849-1).

16 Septembre 2010

Le capteur a été développé selon la norme
produit 60947-5-2.La conformité avec les
principes de base de sécurité pour ce type
composant spécifique peut donc étre assumée
(voir « explication des termes »).
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Sous systemes de la
fonction de sécurité

EN ISO 13849-1

Autres normes

1 capteur standard : RS max. D IEC EN 60947-5-2
\ = f (cat.,mode de défaillance, MTTFd, | Détecteurs de proximité
C, CCF, process, installation)
‘ Le niveau de PL maximum atteignable est PL =“b”

2Unité logique pour la 3
fonction de sécurité < &

3

3  Eléments de
commande de la
puissance

Vi

Mouvement avec
danger potentiel

Composant de s écurité:
PL, = “e”

Composants éprouvés
PL, = "e”
=f (cat., MTTFd, DC, CCF, process) = ouverture positive

IEC 61508
Sécurité fonctionnelle

IEC EN 60947-5-1
Contacteurs avec contacts a

Niveau de performance PL “b” < PLr

Fig. 8: Le systéme de sécurité, décomposé en sous systémes pour la solution 1.2 du cas 1, et son
évaluation selon la norme EN 1SO 13849-1avec les produits appropriés

Ce capteur standard est habituellement congu
avec des composants électronique complexes
(exemple : uC, ASIC, multiples transistors).Le
fabricant ne précise pas les modes de
défaillance en cas de défaut interne.

Ceci veut dire que ce détecteur n'est pas un
composant éprouvé utilisant des principes de
sécurité éprouvés au sens de la norme EN
ISO 13849-2 — C'est tout simplement un

Résultat:
Dans la solution 1.2 le niveau de performance
requis PLd n’est pas atteint, malgré la valeur

élevée du MTTFd de ce capteur (voir Figure 5).

Un mécanisme électrique externe de test,
additionnel, pourrait permettre de détecter
certains défauts relatifs a la sécurité, mais |l
n'est pas possible de quantifier précisément le
niveau réel de la couverture du diagnostic (DC)

composant standard (voir “Explication des
termes”).

Cette restriction signifie que I'évaluation de la
sécuritt ne peut pas avoir comme
conséquence une valeur plus haute que la
catégorie B ou le niveau de performance b, en
supposant que le composant puisse résister
aux influences ambiantes prévues dans cette
I'application (voir « explication des termes »).

Parce que la structure interne et les modes de
défaillance du capteur sont inconnus.

Par conséquent le mécanisme de test ne
changerait pas le résultat de I'évaluation du
niveau de sécurité.

Solution 1.3 — Deux détecteurs inductifs standards,

Deux capteurs identiques a celui de la solution
1.2 sont utilisés en architecture double-canal.
Le module logique réalise le diagnostic et
contrle le circuit d’'entrée pour vérifier la

16 Septembre 2010

identiques

plausibilité des signaux d ‘entrée (chaque
canal doit toujours avoir un niveau de signal
identique).
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Sous systemes de la
fonction de sécurité

EN ISO 13849-1

Autres normes

1 capteur standard

ombinaison de composants:

IEC EN 60947-5-2

p PLl - udn o
% = f (cat.,, MTTFd, DC, CCF, process, Détecteurs de prOX|m|te
installation)

vy

2Unité logique pour la
fonction de sécurité

3]

3  Eléments de
commande de la
puissance

Mouvei;aiavec
dange ntiel

Composant de sécurité:
PL, = “e”

Composants éprouves :
PL, = “e”
=f (cat., Biod, Nop, DC, CCF, process) = ouverture positive

e

Niveau de performance PL “d” = PLr

IEC 61508
Sécurité fonctionnelle

IEC EN 60947-5-1
Contacteurs avec contacts a

v

Fig. 9: Deux capteurs standards en architecture double canal pour la solution 1.3

Cette architecture en double canal, avec le
contrble de plausibilité par l'unité de logique,
offre une amélioration de la couverture du
diagnostic et supérieure a celle de la solution a
canal unique. Le contrble est exécuté chaque
fois que la porte de protection est ouverte et
fermée (environ quatre fois par heure).
Puisqulil n'y a aucun essai dynamique et
aucune détection de court-circuit (détection
d'un court-circuit entre les deux canaux
d'entrée), le sous-systtme composé des
capteurs + de l'unité logique réalise une
couverture du diagnostic de niveau moyen (DC
90%).

Résultat :

Avec l'architecture désignée de la catégorie 3
et un D.C (couverture du diagnostic) de niveau
moyen, il peut étre possible d’obtenir un niveau
de performance PL= d (voir schéma 5)
Cependant, des mesures devraient étre prises
pour empécher l'occurrence des défauts non
reconnus dans les deux canaux du circuit
d'entrée, en méme temps, et qui pourraient
mener a la perte de la fonction de sécurité (voir

16 Septembre 2010

les CCF dans « Explication des termes »).
Par exemple, la surtension sur les voies des
capteurs, dues aux charges inductives élevéees
commutant a proximité, pourrait causer la
destruction simultanée des sorties de
commutation des capteurs (les deux canaux
demeureraient au niveau « haut »).
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Si les mesures contre les CCF ne sont pas sécurité.

suffisantes ou les conditions locales ne Le niveau des performances exigé d peut étre
peuvent pas étre évaluées, l'architecture en réalisé avec la solution 1,3, toutefois

double canal doit étre évaluée comme si elle ['utilisateur doit connaitre les conditions

était a canal unique. d'application et évaluer les effets des

Dans ce cas, tout comme pour la solution 1,2, défaillances.

la catégorie réalisable ne serait pas plus
élevée que B, car cette combinaison de deux
capteurs standards ne peut pas également
étre considérée comme un principe éprouvé de

Solution 1.4 — Deux capteurs standards de type diff ~ érent ou de technologie différente

Contrairement a la solution 1,3, la technique contrdlés par l'unité logique (Figure 10). En
puissante de la redondance diverse est hypothese,le MTTFd des deux capteurs
employée. Deux capteurs standards de combinés permet d'obtenir une valeur de
différent type (avec différentes structures MTTFd « élevé ».

internes) et avec des niveaux de sortie
antivalents en architecture double canal et

Sous systemes de la

fonction de sécurité EN ISO 13849-1 Autres normes

1 Capteur standard % gfmf’i";?}ison de composants: IEC EN 60947-5-2
1= 4 P
f (cat., MTTFd, DC, CCF, process, Détecteurs de proximité

Diversité d nstallation)
‘ ‘ composants

2Unité logique pour la Composant de sécurité: IEC 61508
fonction de sécurité PL, ="e” Sécurité Fonctionnelle

It

3  Eléments de
commande de la
puissance

Mouvemernt avec
dange ntiel

Composants éprouves : IEC EN 60947-5-1
PL; ="¢” Contacteurs avec
= f (cat., Bioa, Nop, DC, CCF, process) | contacts a ouverture

Niveau de performance PL “e” > PLr

v

Fig. 10: Deux capteurs standards différents, en architecture double canal pour la solution 1.4
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Le circuit d’entrée est en architecture double
canal, architecture avec contr6le de plausibilité
et détection des courts-circuits par l'unité
logique.

La couverture du diagnostic atteint jusqu’a
99% (DC = “Elevé”) et la diversité aide
considérablement & combattre les CCF.

16 Septembre 2010

Résultat:

Avec une architecture de catégorie 4, DC =
“Elevé,” des mesures adéquates pour
combattre les CCF, et un MTTFd = “Elevé,”

Il est certainement possible d'atteindre au
global un PL ="“e” (voir Figure 5).

Page 13 sur 22



SICK

Cas 2 — Protection de point dangereux sur un colle  cteur de barquettes

dans une chaine de production en boulangerie,
utilisant un barrage immatériel de sécurité. .
Le niveau de performance exigé, PLr, est « C ».
D'autres facteurs sont & considérer pour le
barrage immatériel de sécurité en plus du
niveau de performance. Il faut prendre en
compte ses propriétés optiques et les effets de
la lumiére ambiante, des éventuelles réflexions
sur les objets environnants et qui ont une
influence sur la fiabilité de détection (voir le

tableau 1).
Fig. 11: Protection d’un poste de collection
avec PLr ="“c” pour le cas 2
Le cas 2 décrit la protection d'un point
dangereux sur un collecteur de barquettes
Solution 2.1 — Barriére immatérielle de sécurité
Les composants sont sélectionnés selon le niveau de performance en sécurité nécessaire
(Figure 12).
Sous systemes de la
i it EN ISO 13849-1 Autres normes
1 ; Ari Composant de sécurité: IEC 61496 (ESPE Type 2)
Barrage [mm_a',[erlel PL :pd Propriétés optiques et
de sécurité ! électriques
2Unité logique pour la Composant de sécurité : IEC 61508
fonction de sécurité PL, ="e” Sécurité fonctionnelle
3 Eléments de Composants eprouves : IEC EN 60947-5-1

PL, = “e”

commande de la = f (cat., Biog, Nop, DC, CCF, process)

puissance

y

Mouvemernt avec
dange ntiel

Niveau de performance PL “c” + Type 2 =PLr

Fig. 12: Systéme de sécurité avec sous systemes pour solution 2.1 du cas 2, son évaluation selon EN
ISO 13849-1, et les produits standards appropriés
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Dans certains cas, les sous systemes montrés
en figure 12 satisfont a un niveau de
performance supérieur au niveau nécessaire.
Ici un barrage immatériel de sécurité de Type 2
tel que défini dans la norme IEC 61496 est
utilisé comme capteur. Pour les composants
optoélectroniques de sécurité, le Type 2 est I’
“équivalent optique” du PLc.

Les composants utilisés et I'architecture en
simple canal répondent a la catégorie 1.

Résultat:

Le niveau des performances exigé et les
conditions pour les performances optiques
requises sont identifiés dans la solution 2,1.

Sous réserve que le logiciel d'application de
l'unité logique (le contrdleur de sécurité
programmable) réponde aux exigences de la
programmation d'unité logique relative a la
sécurité selon EN ISO 13849-1.

La commande en simple canal des contacteurs
sans boucle de retour, montré en Figure 12 du
sous systeme “éléments de commande de la
puissance”, a un DC = “nul”. Les CCF ne sont
pas applicables pour un circuit de sortie en
architecture en simple canal.

Cependant, le niveau PLr = “c” peut étre atteint
si le contacteur est un composant éprouvé et
avec un MTTFd élevé ( 30 ans).

La valeur du MTTFd peut étre calculée a partir
de la valeur de B10d et de la fréquence de
commutation des contacteurs (voir “Explication
des termes”).

Solution 2.2 — Barrage optoélectronique standard
Un barrage optoélectronique d’automatisme

standard (rideau lumineux) est utilisé pour
réaliser la fonction de sécurité au lieu d'un

16 Septembre 2010

barrage de sécurité ESPE comme dans le cas
précédent (Figure 13).
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Sous systemes de la
fonction de sécurité

EN ISO 13849-1

Autres normes

EN 60947-5-2 pour les

Composant: PL  “-”
0 tozlzg{argﬁi ue =f (cat., failure mode, MTTFd, DC Propriétés électriques
= . , . DC, L . 5
p q CCF. process) Propriétés optiques?
standard
‘ Ne convient pas pour la détection slre de personnes

Unité logique pour la
fonction de sécurité

v

Eléments de
commande de la
puissance

v

Mouvement avec
dange ntiel

Composant de sécurité :
PL, = “e”

IEC 61508
Sécurité fonctionnelle

Composants éprouvés: PL 3=“c” | |IEC EN 60947-5-1
= f (cat., B1od, Nop, DC, CCF, process)

Plr="c"

Niveau de performance PL “-” < PLr

Fig. 13: Sous systémes pour la solution 2.2, leur évaluation selon EN 1SO 13849-1, et les produits

standards appropriés

II 'y a aucune norme produit spécifiant les
exigences relatives aux propriétés optiques
pour le barrage optoélectronique standard.

Les criteres pour la détection des personnes et
pour la sécurité fonctionnelle comme défini
dans la norme CEIl 61496 n'ont pas été suivis
par le fabricant pendant le développement des
produits.

Le fabricant ne peut pas spécifier le mode de
défaillance en cas de défaut interne parce que
ce composant standard est équipé de
composants électroniques complexes (e.g. uC,
ASIC). Cela signifie que ce capteur n'est pas
non plus un composant éprouvé et qu'il

16 Septembre 2010

n'utilise pas des principes éprouvés de
sécurité comme cela est défini dans la norme
EN ISO 13849-2.

Les propriétés optiques de ce capteur standard
ne répondent pas aux exigences de la série de
normes CElI 61496 pour les appareils
optoélectronique pour la détection des
personnes (voir Tableau 1).

Résultat : Le niveau de performance requis “c”
n’est pas atteint avec la solution 2.2.

Comme avec le capteur inductif standard
(solution 1.2), [l'addition d'un mécanisme
externe de test (essai) n'améliore pas résultat.
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Tableau 1: Quelques unes des exigences relatives aux appareils optoélectroniques pour la détection

Quelques unes des
exigences pour les
AOPD selon la norme
IEC 61496

Remarques

Exemples de perte de capacité de détection de
personnes si les exigences ne sont pas respectées

Conforme a la sécurité
fonctionnelle (catégorie)

Test de résolution

Utilisation pour des
fonctions de protection des
personnes

Augmentation des
exigences pour les CEM

Augmentation de la
résistance aux défauts
relatifs a la sécurité et
amélioration de la
disponibilité des systemes

Angle de divergence
maximum pour les
éléments optiques: 10°/ 5°

Distance minimum de
retrait par rapport aux
surfaces réfléchissantes

Pas de perturbation par de
multiples émetteurs de
méme type de construction
dans un méme plan

Conservation de la
capacité de détection en
cas de réflexions et
d‘interférences par des
lumiéres ambiantes ou
d‘autres sources de méme
nature

1. Réflexion

Limite de la zone dangereuse

Emetteur

Sens de circulation

Récepteur

Surface réfiéchissante
Ex chassis, carter,objet..

2. Interférences mutuelles

En cas d'utilisation d’'un ESPE (Equipement électro-sensible de protection), il est toujours vital de
prendre en considération non seulement les aspects de la sécurité fonctionnelle mais également les
caractéristiques optiques qui déterminent la capacité de détection.
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Avantages et désavantages de I'utilisation de capte

de sécurité

Il est possible de réaliser des économies de
colts de matiere en utilisant des composants
standards dans des applications de sécurité.

Cependant, quand il s'agit de protection de
personnes, l'utilisateur ou le concepteur doit
avoir la connaissance compléte de toutes les
conditions de [l'application, des mesures
nécessaires a prendre, et des mécanismes de
sécurité - en d'autres termes, la connaissance
de l'aptitude du composant pour l'usage dans
des circuits de sécurité.

Si simplement un capteur standard est utilisé
dans les applications avec PL = « ¢ » ou plus
élevé, [lutilisateur doit également avoir la
connaissance des mécanismes et principes de
détection des erreurs/défauts internes, ce qui

Avantages des composants de sécurité:

Le composant de sécurité a été développé
et produit par le fabricant selon les
derniers développements technologiques,
en utlisant les normes de sécurité
appropriées et en prenant en considération
tous les facteurs dinfluence dans
I'application de sécurité. Les modes de
défaillance du composant de sécurité sont
également définis par le fabricant.

Pour plusieurs types de composants de
sécurité, le fabricant met en place une
procédure d’'évaluation de conformité a
partir de test de prototype réalisé par un

organisme autorisé (tel que le TUV ou IFA).

urs standards pour réaliser des fonctions

n'est habituellement pas réaliste dans le cas
de [l'utilisation de composants complexes.
Comme regle fondamentale pour la sécurité, il
n'est pas possible dutiliser des capteurs
optiques standards pour la détection des
personnes a moins qu'une procédure
d'évaluation de conformité spéciale ne soit
suivie selon la Directive Machines. Cette regle
s'applique aux fabricants et aux utilisateurs.

Les fabricants qui ne suivraient pas les normes
appropriées pour des applications de sécurité
lors de la fabrication des composants
standards, a la différence des composants de
sécurité comme défini par la Directive
Machines, ne pourraient donc pas spécifier les
parameétres supplémentaires de sécurité
nécessaires (PL, SIL, PFHd, C.C,...).

Le fabricant porte une attention particuliére
et réguliere au comportement des produits
en application réelle.

Les parameétres de sécurité permettant I’
évaluation des circuits de commande
relatifs a la sécurité, tels que PL, SIL,
PFHd, Bio, €t la catégorie, sont fournis
par le constructeur.

Une Déclaration CE de Conformité selon
les exigences de la Directive Machines
accompagne le composant.

Conclusion

Les exemples précédents illustrent les aspects
de base et les plus importants dans le cas de
['utilisation de capteurs standards pour réaliser
des fonctions de sécurité.

On notera que méme avec une bonne valeur
(élevée) de MTTFd, seulement une petite
partie des criteres nécessaires et des mesures
appropriées sont couvertes.

L'optimisation et d'autres mesures pour l'usage
des capteurs standards, telles que des
procédures de test en fonctionnement, ou des
mesures permettant de faciliter l'utilisation par
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I'exclusion des défauts, sont possibles et sont
déja mises en pratique.

Les fabricants de composants tels que SICK et
des organismes autorisés tels que IFA en
Allemagne (auparavant BGIA) ou le TUV sont
a méme de fournir des conseils ou des guides
pratiques appropriés.

Les fabricants de machines ont bien entendu
l'option d'employer des composants standards
pour des fonctions de sécurité.

La fourniture des preuves documentées de
I'aptitude de tous les composants utilisés pour
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des fonctions de sécurité est l'une des
obligations du fabricant de machine.

On peut néanmoins voir que la fourniture de
ces preuves documentées de cette aptitude
est considérablement plus difficle a obtenir
pour les composants standards que pour les
composants de sécurité.

16 Septembre 2010

Le tableau 2 montre un résumé succinct des
utilisations de base possibles des capteurs
standards pour des fonctions de sécurité et les
mesures exigées pour un tel usage.
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Tableau 2: Recommandations pour l'utilisation de capteurs standards pour des fonctions de sécurité
selon la norme EN 1SO 13849-1"

2

~

3

~

4)
5)

Composant Jusqu'aPL=a Jusqu'aPL=hb Jusqu'a PL=c JusquaPL =d Jusqu'a PL=e
standard

Détecteur s Spécificatio ns du fabricant : Spécifications du fabricant

de Conformité aux principes de base de la Conformité aux principes de base de la sécurité®
proximité sécurité® Notice technique

Notice technique Valeurs du MTTFd ou Bigqg

ex. Valeur du MTTFd ou Bigq
inductif,
capacitif Important pour I'utilisateur: Important pour I'utilisateur:

Conformité aux principes de base de la Conformité aux principes de base? et principes

sécurité® pour l'intégration éprouvés? de sécurité pour l'intégration

Effet des conditions ambiantes Exigence de catégorie, ex. architecture en double canal

(température, humidité, eau, poussiére, avec deux capteurs?

interférences électromagnétiques, ...) sur Détermination/sauvegarde du DC et mesures pour

la fonction de sécurité® combattre les CCF?

Documentation® Effet des conditions ambiantes (température, humidité,
eau, pousiére, interférences électromagnétiques, ...) sur
la fonction de sécurité®
Documentation®

Cellule s Ne doit pas &tre utilisé pour la détection de personne?; sinon comme pour les détecteurs de proximité (voir ci-
photo dessus) en prenant en compte les influences optiques de I'environnement ambiant (lumiére,réflexions..) .
électriques
TSN, Spécifications du fabricant Spécifications du fabricant :
fa,lsce_a’u o Conformité aux principes de base de la Conformité aux principes de base® et principes
SRt sécurité? éprouvés® de sécurité pour l'intégration
c Notice technique Notice technique
s Valeur du MTTFd Valeur du MTTFd
photo
électriques Important pour I'utilisateur: Important pour I'utilisateur:
Conformité aux principes de base de Conformité aux principes de base? et principes
SEIEES la sécurité® pour lintégration éprouvés? de sécurité pour I'intégration
Barrlf-:‘res Effet des conditions ambiantes Exigence de catégorie, ex. architecture en double
optoclectro (température, humidité, eau, canal avec deux capteurs®
QUELES poussiére, interférences Détermination/sauvegarde du DC et mesures pour
électromagnétiques, ...) sur la combattre les CCF?
Scrutateurs fonction de sécurité” Effet des conditions ambiantes (température,
Laser Documentation® humidité, eau, pousiére, interférences
électromagnéti(iues, ...) sur la fonction de sécurité®
Documentation®
1) Dans tous les cas, la fourniture des preuves documentées de I'aptitude de tous les composants utilisés pour des fonctions de

sécurité est I'une des obligations du fabricant de machine. Des organismes autorisés tels qu'IFA ou le TUV allemand (autorité
technique d'essai) peuvent étre consultés afin d’évaluer I'utilisation des composants standards dans les applications non
couvertes par ces recommandations, et pour leur optimisation.

Les principes de base de sécurité incorporent généralement des pratiques reconnues et identifiées en matieére d'ingénierie
saine pour le fabricant du composant, comme ceux décrits dans des normes de produit (conditions ambiantes y compris,
principes de fonctionnement,...). Des mesures pour maitriser les erreurs systématiques ont été prises pendant le
développement et la production. L'utilisateur est sujet également & des obligations, comme la conformité aux caractéristiques
ou recommandations du constructeur et doit s’assurer de la mise en place appropriée (voir EN ISO 13849-2, aux sections A.2,
B.2, C.2, D.2).

Les principes éprouveés de sécurité sont des principes qui permettent d’ exclure certains défauts par I'utilisation ou la
configuration des composants, par exemple en employant des composants avec un mode de défaillance (connu) défini ou avec
action/ouverture positive ou par des techniques telles que la redondance et la diversité (EN 1SO 13849-2 , sections A.3 et D.3).
Voir EN ISO 13849-1, section 10 ou Annexe G.

La norme CEI 61496 indique des conditions spécifiques supplémentaires pour la détection des personnes, y compris des
exigences pour les CEM et les caractéristiques de fonctionnement optiques. Dans I'UE, une procédure d'évaluation de
conformité spécifique est exigée selon la Directive Machines 2006/42/CE.
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EN I1SO 13849-1: Sécurité des machines — Parties des systémes de commande relatives a la sécurité
Partie 1: Principes généraux de conception (EN I1ISO 13849-1:2006)

Sources et littérature:

EN I1SO 13849-2: Sécurité des machines — Parties des systémes de commande relatives a la sécurité
Partie 2: Validation (EN ISO 13849-2:2003)

EN 62061: Sécurité des machines — Sécurité fonctionnelle des systéemes de commande électriques,
électroniques et électroniques programmables relatifs a la sécurité (IEC 62061:2005)

IEC 61496 série de normes: Sécurité des machines — Equipements de protection électro-sensible
Guide pour la sécurité des machines, “Six étapes pour une machine sire”

Version francaise: N°de référence 807988,
Télécharchement : www.sick.fr
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